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I. Bevezetés, altalanos rész

I.1.A Szabalyzat célja

Jelen Szabalyzat célja, a CIG Pannénia Eletbiztosité Nyilvanosan M{ikodé Részvénytarsasag
és a CIG Pannénia Elsé Magyar Altalanos Biztosit Zartkértien Miikodé Részvénytarsasag
(székhely: 1097 Budapest Konyves Kalman krt. 11. ,B” épiilet; cégjegyzékszam: 01-10-
045857 és 01-10-046150 nyilvantart6 birdsag: Févarosi Torvényszék Cégbirdsaga) (kiilon-
kilén vagy egyiitt emlitve, mint: ,Biztosit6(k)” vagy ,Tarsasag’) kockazatkezelési
tevékenységének, tovabba a kockazatkezelési eljarasban részt vevé szerepldk feladatainak,
felel6sségeinek és hataskorének meghatarozasa.

Jelen Szabdlyzat olyan csoportszintli szabalyozas, amelynek hatalya a CIG Pannénia
Eletbiztosité Nyrt.-re, valamint a CIG Pannénia Els6 Magyar Altaldnos Biztosité Zrt.-re is
kiterjed.

Jelen Szabalyzat rendelkezései dsszhangban allnak a Biztosit6 mas bels§ szabdlyaival,
esetleges eltérés esetén jelen Szabalyzat rendelkezéseit a mas szabalyzattal 6sszhangban kell
értelmezni.

1.2.A Szabalyzat hatalya
Személyi hataly

Jelen Szabalyzat személyi hatalya kiterjed a Biztosit6 vezet6 allasu személyeire, valamennyi
munkavallaléjara és munkavégzésre irdnyuld egyéb jogviszonyban foglalkoztatott
alkalmazottjara, valamint kiilon erre vonatkozé megallapodas esetén a Biztositoval egyéb
jogviszonyban all6 személyekre.

Targyi hataly

A jelen Szabalyzat Kkiterjed a Biztosit6 valamennyi szervezeti egységére, teljes
tevékenységére, beleértve a kiszervezett tevékenységet is, hiszen a kockazat a Biztositd
minden munkafolyamataban, termékében, tevékenységében megjelenhet.

1.3.A kockazat fogalma

A Biztosité hatékony miikodtetése érdekében biztositani kell, hogy a menedzsment
valamennyi fontos kockézat ismeretében hozza meg tlizleti dontéseit. A kockazatkezelési
tevékenység magaban foglalja

e akockazatok azonositasat,
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e hatasuk (sulyossaguk és gyakorisaguk) felmérését,
o asziikséges intézkedési tervek kialakitasat, valamint
o ezek hatékonysaganak és eredményeinek kovetését.

A kockazat a Biztositd tevékenységében, gazdilkodasaban rejl6 minden olyan elem vagy
esemény, amely bekovetkezése a Biztosité miikodését hatranyosan érinti vagy érintheti.

A Biztosit6 a kockazatkezelési rendszerét a Szolvencia Il irdnyelveknek megfelel6en legalabb
az alabbi tertiletekre terjeszti ki:

e Dbiztositasi kockazat vallalasa és tartalékképzés;

o eszkoz-forras gazdalkodas;

e stratégiai, hirnév- és reputaciés kockazatok kezelése;

e pénzmosasi és terrorizmus finanszirozasi kockazatok kezelése;

e éghajlatvaltozassal kapcsolatos, szocialis és iranyitasi (ESG) kockazatok kezelése;
e piaci és partnerkockazatok kezelése;

o informaciék védelme;

o Dbefektetés, kiillondsen szarmaztatott ligyletek és hasonld kotelezettségvallalasok;
o likviditasi és koncentracids kockazat kezelése;

o mikddési és megfelel6ségi kockazatok kezelése;

e viszontbiztositas és mas kockazatcsokkentési technikak.

Fogalommeghatarozas

Biztosito a CIG Pannénia Eletbiztosité Nyilvanosan M(ikodé
Részvénytarsasag és a CIG Pannénia Elsé Magyar Altalanos
Biztosit6 Zartkoriien Mikod Részvénytarsasag

Auditbizottsag a Tarsasag Auditbizottsaga
Feliigyel6bizottsag a Tarsasag Feliigyel6bizottsaga

Igazgatdésag a Tarsasag Igazgatdsaga, a biztosito részvénytarsasag ligyvezetését
ellato testiilet

Els6 szamu vezeto a Tarsasag munkaszervezetének iranyitasara kijelolt, képviseleti
joggal rendelkez6, a Tarsasaggal munkaviszonyban allo,
vezérigazgatdi cimet visel6 vezetdje, aki egyben az Igazgatosag tagja

Vezérigazgato a Tarsasag munkaszervezetének a jelen szabalyzatban rogzitett
keretek kozotti vezetésére kijelolt, képviseleti joggal rendelkezd, a
Tarsasaggal munkaviszonyban, megbizasos jogviszonyban allo,
vezérigazgatoi cimet visel vezetdje, aki egyben az [gazgatosag tagja

a biztositasi tevékenységrdl szo6l6 2014. évi LXXXVIIL torvény

2 AR TRV ERS | a Magyar Nemzeti Bank 27/2018. (X11.10.) szamu ajanlasa a bels6
védelmi vonalak kialakitasardl és miikodtetésérol, a pénziigyi
szervezetek iranyitasi és kontroll funkci6irél

AP0 TR ERS A Magyar Nemzeti Bank 17/2019. (IX.20.) szdmu ajanlasa a biztositok
és viszontbiztositok iranyitasi rendszerérdl
Az SZMSZ-ben meghatarozott Operativ Vezet6i Megbeszélés tagjai

\[AaniGreie vt a0 Bit. 55. § (1) bek. €) pontja szerinti egyéb vezet6
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Kockazatkezelési A Biztositéban miik6dd kockazatkezelési bizottsag
Bizottsag

a CIG Pannoénia Eletbiztosité Nyrt. Szervezeti és M{ikodési
Szabalyzatat és a CIG Pannénia Els6 Magyar Altalanos Biztosité Zrt.
Szervezeti és Mlikodési Szabalyzatat

Szolvencia II Iranyelv az Eurdpai Parlament és a Tanacs 2009/138/EK Iranyelve (2009.
november 25.) a biztositasi és viszontbiztositasi tizleti tevékenység

megkezdésérdl és gyakorlasarol
vezérigazgato az adott teriiletre vagy munkavallaléra vonatkozo6an az SzMSz-ben
_ meghatarozott V1-es vagy V2-es poziciét bet6lto személy
kiemelten fontos a Kiszervezési Szabalyzatban meghatarozott kiemelten fontos
feladatkor feladatkorok vagy tevékenységek [pl. Védelmi Feladatkorok (belsd
ellendrzési feladatkor, aktuariusi feladatkor, kockazatkezelési
feladatkor, megfelel6ségi feladatkor), termékfejlesztés, karrendezés]
kiemelten fontos a Kiemelten Fontos Feladatkor vezetéje

feladatkorért felelos
személy

II. Szabalyozo rész

IL1. Kockazatkezelési iranyelvek

I1.1.1. A kockazatvallalasi hajlandésag kialakitasa (kockazati étvagy)

A Biztosito kockazatvallalasi hajland6saganak 6sszhangban kell lennie azokkal a pénziigyi
er6forrasokkal, amelyek a lehetséges veszteségek fedezésére rendelkezésre allnak. Ennek
érdekében a Biztosité a szamszerlsithet6 kockazat tipusokra vonatkozoban kalkuldlja a
jelenlegi és a jovébeni gazdasagi tékesziikségletet, valamint a szabalyozoéi t6kesziikségletet.

A Biztosité tézsdei tarsasag is, igy az egész kockazatvallalasi hajlanddsagat alapvet6en
meghatarozza a tulajdonosi érték novelése, illetve a nagyszamu tulajdonos befektetésének
védelme is, ennek megfeleléen nem vallalhatd olyan kockazati kitettség, mely ezt a célt
veszélyeztetheti.

A kockazati étvagyat - a Biztosité kockazati stratégiajaval 6sszhangban — minden materialis
kockazat vonatkozasdban meg kell hatarozni és annak mértékérdl - a Kockazatkezelési
Bizottsag el6zetes javaslata alapjan - a Biztosit6 Igazgatosaganak kell dontenie. A kockazati
étvagy meghatarozasaért és elGterjesztéséért a vezetd kockazatkezel§ felel, annak
feliilvizsgalata a kockazati kornyezet 1ényeges valtozasa esetén, de legalabb évente egyszer,
az ORSA folyamat keretében esedékes.
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II.1.2. Az alkalmazott kockazatkezelési modszerek

A kockazatok azonositasa az iizleti folyamatokat, ligyleteket és a mindennapi miikodést
érinté lényeges kockazatok - lehetGség szerint - teljes korli feltdrasat jelenti. A feltart
kockazatok mérésére a Biztositd a kovetkezd modszereket alkalmazza:

a kockazati incidensek gyf{jtése, jelentése és a kapcsol6dd kockazatcsokkentd

intézkedések nyomon kovetése,

e a kockazati onértékelésen alapuld kockazati térkép osszeallitdsa és az azonositott
kockazatok nyomon kovetése,

o akockazatok szintjét jelz6 kulcskockazati mutatészamok meghatarozasa és nyomon
kovetése (risk dashboard),

e az éves kockazatértékelési folyamat (ORSA) lefolytatasa és dokumentalasa.

A modszereket jelen szabalyzat a kés6bbiek soran - az ORSA folyamat kivételével -
részletesen ismerteti. Az ORSA folyamatot kiilon utasitas szabalyozza.

A fenti moddszertanok kialakitasa és lizemeltetése a vezetd kockazatkezel6 feladatkorébe
tartozik, feltlvizsgalatuk évente egyszer esedékes.

A fenti mddszerek 0Osszhangban vannak a Szolvencia II szabalyozé rendszer
kovetelményeivel, az altalanos szolvencia sziikséglet meghatarozasakor a Biztosito a sajat
kockazati profiljat figyelembe véve jar el.

Az alkalmazott modszerek az aranyossag elvének figyelembe vételével Kkertltek
meghatarozasra, a tevékenység jellegének, nagysagrendjének és 0Osszetettségének
megfelelen.

I1.1.3. A kockazatkezeléshez kapcsolod6 dontéshozatal

A Biztosito iranyito testiileteinek (Igazgatdsag, Operativ Vezet6i Megbeszélés) és vezetSinek
(vezérigazgatok és helyetteseik) a dontések meghozatalahoz, illetve a tdékesziikséglet
biztositasahoz teljes korli kockazatkezelési informacioval kell rendelkezniiik, melynek
eszkoze a vezetd kockazatkezeld altal készitett rendszeres, legalabb negyedéves gyakorisagu
el6terjesztések és jelentések, amelyeket a Kockazatkezelési Bizottsag az iranyito testiiletek
és vezetdi felé torténd elSterjesztés elott negyedévente megtargyal.

A hatékony kockazatkezelésnek biztositania kell, hogy a kockazatok vallalasa tudatos vezet6i
dontés legyen. Ezért a Biztositd altal alkalmazott kockazatkezelési rendszer eredménye az
lizleti tervezés folyamatanak integralt része. A vezetés a fontosabb dontéseket, mint példaul
t6ketervezés és allokacid, lzletdgak novelése, akviziciok, Uj termékek, 1j értékesitési
csatornak, a kockazatokkal korrigalt alapon a Tarsasag kockazatkezelési folyamatainak
figyelembevételével hozza meg.
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Ennek érdekében a Biztosit6 [gazgat6saga és menedzsmentje rendszeresen tajékoztatast kap
a tarsasag kockazati helyzetérdl, kockazatkezelési tevékenységérdl és meghozza az ehhez
kapcsolodoé relevans dontéseket is. Emellett a kockdzatok tudatos menedzselése érdekében
a Biztosito - legalabb negyedévente tilésezd - Kockazatkezelési Bizottsagot hozott 1étre. A
fenti testiiletek miikodését a Biztositd Szervezeti és Milikddési Szabdlyzata, illetve az egyes
tigyrendek hatarozzak meg.

A vezet6 kockazatkezel$ legalabb negyedéves gyakorisaggal jelentést készit a Biztosito
Kockazatkezelési Bizottsaga és Igazgatésaga részére a megel6z6 negyedévben elvégzett
tevékenységrol és a feltart kockazatokrol. Emellett évente egyszer éves jelentést készit,
melyben értékeli a teljes kockazatkezelési tevékenységet.

I1.2. A feltart kockazatok dokumentalasa, a kockazatcsokkento

intézkedések nyomon kovetése

Mind a kockazatkezelési mddszereket, mind azok eredményét dokumentalni sziikséges, mely
magaban foglalja

e arelevans kockazatkezelési szabalyzatok elkészitését,

e az iranyité testiiletek részére elGterjesztések és jelentések elkészitését, az tilésesen
meghozott dontések dokumentalasat,

e akockazat- és szolvencia értékelés valamennyi 1épésének dokumentalasat, ideértve
arésztvevok és felel6sok megnevezését, a hataridék megjelolését is.

Minden kockazattipus esetében rendkiviil fontos a feltart kockazatok kezelését jelentd
intézkedések megfogalmazasa, illetve megvaldsitasuk esetén a hatékonysaganak vizsgalata.
Az intézkedések dokumentaldsa, megvalésulasanak a nyomon kovetése, illetve a
hatékonysaganak a visszamérése a vezet6 kockazatkezel¢ feladata, mely folyamatos
tevékenység az ezt a célt szolgal6 nyilvantartasban.

I1.3. A kockazatkezelés szereploi

A bels6 védelmi vonalak kialakitasardl sz616 ajanlasoknak megfelel6en a kockazatkezelési
szervezet elkiiloniil az iizleti teriilettdl, a tevékenységet kozvetleniil a vezérigazgato feliigyeli.

I1.3.1. A szervezeti egységek vezetdi és valamennyi alkalmazott felel6ssége

A Biztosité valamennyi vezetdje az dltala irdnyitott tertileten felel&s a teriilet sajatossagaibdl,
munkafolyamataibdl addd6 kockazatok azonositasaért, kezeléséért és az ehhez sziikséges
folyamatba épitett ellen6rzési pontok kialakitasaért, a vonatkozé vezetdi ellendrzések
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elvégzéséért és dokumentalasaért.
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Emellett a Biztosité elvarja valamennyi alkalmazottjatél, hogy a munkateriiletén felmertilé
olyan helyzeteket, melyek a tarsasag érdekeit veszélyeztetik, jelezze kozvetlen felettese vagy
a vezetd kockazatkezeld részére annak érdekében, hogy a feltart kockazat bekdvetkezési
valoszinliségét és/vagy hatasat id6ben mérsékelni lehessen.

I1.3.2. A Kockazatkezelési Bizottsag

A Kockazatkezelési Bizottsag elsédleges faladata, hogy segitse és tdmogassa a Biztositd
vezetését abban, hogy kockazatkezelési tevékenységét a jogszabalyoknak, illetve egyéb
szabalyoknak, a Biztositok alapszabalyanak és a belsé szabalyzatoknak megfelelen
végezhesse. Ennek keretében rendszeresen, de legaldbb negyedévente attekinti,
feltilvizsgalja és elemzi a kockazatkezelési tevékenységet, amelyrdl jelentést készit és a
tapasztaltak alapjan ajanlasokat fogalmaz meg a menedzsment szamara.

A Kockazatkezelési Bizottsag tagjai - a belsé kontroll funkciok képvisel6i - olyan személyek,
akik atlatjak a Biztosito lizletmenetének, gazdalkodasanak és kockazatainak kiilonféle fontos
aspektusait és érdemben allast tudnak foglalni vagy javaslatot tenni a kockazat hatékony
csokkentésére. A Kockazatkezelési Bizottsag részletes feladatait a Szervezeti és Miikodési
Szabalyzat, valamint a hatalyos iligyrendje tartalmazza.

I1.3.3. A vezeto kockazatkezelo

A kockazatok hatékony azonositdsa, értékelése és csokkentése érdekében a Biztosité - a
hatalyos torvényi szabalyozasnak megfeleléen - vezetd kockazatkezel6t (kockazatkezelési
vezet6t) alkalmaz.

A vezet6 kockazatkezel feladata a kockazatkezelési rendszer miikodtetése, amely magaban
foglalja:

e a menedzsment és az egyéb kiemelten fontos feladatkort ellaté személyek
tdmogatasat kockazatkezelési témaban,

o a kockazatkezelési keretrendszer kialakitasat, tizemeltetését, fejlesztését és nyomon
kovetését,

e a Biztosité kockazati profiljanak nyomon kovetését,

o akockazatkezelési témaju jelentések és elGterjesztések készitését,

o afeltart kockazatok azonositasat és értékelését.

A vezet6 kockazatkezel6 hatas- és felel6sségi korét részletesen a Biztositd Szervezeti és
Miikodési Szabalyzata tartalmazza.

A vezet§ kockazatkezel6 kompetencidjdba tartozik, hogy alairasaval igazolja a
kockazatkezeléshez kapcsolddé szamitasokat, értékeléseket, nyilatkozatokat és jelentéseket.
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I1.4. A Biztositd kockazatkezelési gyakorlata

A kockazatkezelés a kockazatok atfog6 azonositasaval, mérésével és értékelésével, valamint
a kockazatcsokkentd intézkedések nyomon kovetésével biztositja, hogy a Biztositd
menedzsmentje a kockazatok figyelembe vételén alapulé, megalapozott dontéseket
hozhasson.

A Biztosito kockazatkezelési gyakorlata

e az intézmény egészére, valamennyi szervezeti egységére, lzleti teriiletére és
tevékenységére, beleértve a kiszervezett tevékenységeket is kiterjed,

o a Kkitettségek tekintetében azok gazdasagi tartalmat tiikr6z6 szamszertisitésre
torekszik,

e arelevans kockazatokat teljes kortiien veszi szamitasba, a jelen szabalyzat A kockdzat
fogalma c. fejezetben felsorolt kockazatokat lefedi,

o A kockazatok felmérésénél torekszik az alulrél felfelé (jelentések és incidens
riportok) és feliilrdl lefelé (Kockazatkezelési Bizottsag és vezet6 kockazatkezeld
megallapitasai) torténd jelentési vonalakon ativel6 6sszegzésére,

o akockazatokat kélcsonhatasukban értékeli, azonositasukat kiterjeszti a intézményen
tulnyulo tevékenységekre is,

e A kockazatok kontrollalasa soran mindig vizsgalja, hogy a kontrollok automatikussa
teheték-e, illetve lehetséges-e az adott kockazat vonatkozasaban kiiszobértéket
(tolerancia szintet) egyedileg beallitani.

A Biztosité kockazatkezelési teriilete évente egyszer oktatast tart minden munkavallal6
részére a Biztosité kockazatkezelési rendszerér6l. A Kockazatkezelés minden évben
tarsszervezoként részt vesz a ,Kockazattudatossag hete” eseményen, amely a munkavallalok
kockazati tudatossagat igyekszik fejleszteni.

II.4.1. A kockazatok azonositasa és értékelése

Minden lényeges, a Biztosit6 tevékenységéhez kapcsolddd belsé és kiils6 kockazata egy elére
meghatarozott bels6 mechanizmus alapjan kertl kiértékelésre és kezelésre, mely jelen
szabalyzat A biztositoé kockdzatai c. fejezetében keriil ismertetésre

E feladat keretében a Biztosit6 kétféle megkozelitést alkalmaz:

o egyrészt folyamatosan nyomon koveti a bekovetkezett és a miikodésben rejlé
kockazatokat (incidensek gy(ijtése és a kulcskockdzati mutatészamok nyomon
kovetése), masrészt

o évente egyszer kockazatfelmérést készit, melynek eredményeit a Kkockazati
térképben dokumentalja.
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A vezet6 kockazatkezel6 a kockazatok realizadlédasa soran bekovetkezett potencidlis vagy
valos veszteséget okozd kockazati incidenseket a Sharepoint erre Kkijelolt feliiletén
rendszeresen gytjti, kiértékeli és visszacsatolja azt a Kockazatkezelési Bizottsag részére. Az
azonositott incidensek bejelentéséért a Biztositdé azon Szakterilete felel, aki észlelte az
eseményt. Az incidensek gy{jtésének célja a kockadzatok azonositasa és azon
kockazatcsokkentd intézkedések definidlasa, amelyek megakadalyozzak az esemény ismételt
bekdvetkezését.

A vezetd kockazatkezel6 az incidensek gytijtése soran - legaldbb - az alabbi informacidkat
regisztralja:

e azincidens észlelésének id6pontja

e aveszteség/potencialis veszteség dsszegszeriisége (amennyiben pontos 6sszeg még
nem meghatarozhatd, akkor arra vonatkozo becslés)

e azincidens, veszteség kategorizalasa

o afelmeriilés okdnak részletezése

o amiikodési kockazat kezelésére vagy megsziintetésére vonatkozd — bejelent6 tertilet
altal tett - javaslat (amennyiben kezelhetd)

e intézkedés nyomon kovetése

A vezet6 kockazatkezel6 - a kockazati események, a kockazati térkép vagy egyéb szakértdi
egyeztetés alapjan - kivalasztja azon kockazatokat, melyekhez j6l mérhetd, lehet6ség szerint
minél inkabb automatizilhatéan mérheté kulcskockazati mutatészamok rendelhet6k.
Minden egyes mutatohoz - a rend6rlampa elvnek megfeleléen, azaz zold, sarga és piros
tartomanyba sorolva - tolerancia szintet hataroz meg, mellyel Osszeveti a mért
eredményeket. A mutaték aktudlis értékét a kockazatkezelési teriilet negyedévente
visszaméri, a piros és a tartésan sarga tartomanyban 1évé mutatékat - a szakteriiletekkel
megfogalmazott intézkedési tervekkel egylitt - bemutatja a Kockazatkezelési Bizottsagnak a
kockazatok csokkentése érdekében.

Az éves kockazatfelmérés célja, hogy a Biztosité - legaldbb éves gyakorisaggal - azonositsa
azokat a kockazatokat, amelyek aktualisan relevansak miikodése szempontjabol.

Ennek elsé 1épéseként a kockazatkezelési teriilet rovid interjukat készit a szakteriileti
vezet6kkel, munkatarsakkal, ahol brainstorming keretében felsorolasra keriilnek az adott
teriilet altal érzékelt kockazatok. Miutdn minden érintett szakteriilettel megtortént az
egyeztetés, a kockazatkezelési teriilet kiértékeli a kockazatokat.

Az egyes kockazatok értékelésekor ki kell térni a kockazati esemény leirasara, amely a
veszteséget okozhatja. Torekedni kell a kozvetlen kivalto ok és a mélyebb mogottes ok pontos
feltarasara is. A leirasban ki kell térni a kockazattal kapcsolatba hozhaté lehetséges
incidensek felismerhetdségére.

Az egyes kockazatokat a sulyossaguk és varhatdé bekovetkezésiik gyakorisaga szerint a
kovetkez6 skala szerint értékelni szlikséges:
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Jelentéség (sulyossag) - Az egyes kockazatok jelent6ségét az eredményre gyakorolt
hatasuk alapjan kivanjuk mérni. A besorolas a kovetkez6 6 kategdria valamelyikébe torténik
aszerint, hogy a becstilt varhaté hatas nagysaga szerint:

e elhanyagolhaté - 6nmagaban akkora 0sszeg, amely miatt nem éri meg komoly
erdkkel foglalkozni vele (10 eFt-os nagysagrend)

o kevésbé fontos - érdemes figyelni ra, de nincs érdemi hatasa a folyamatokra és az
eredményre (100 eFt-os nagysagrend)

e fontos - nem szamottevo valtozas a folyamatokban és az eredményben (1 mFt-os
nagysagrend)

o jelentds — nagy hatdsa van a tarsasag céljaira (10 mFt-os nagysagrend)

e sulyos - létfontossagu egyes teriiletek szempontjabél (100 mFt-os nagysagrend)

e  Kkritikus - maga a tarsasag léte is kockan forog (1 mrd Ft-os nagysagrend)

Varhato el6fordulas - bekovetkezés valdszintisége

e nagyon ritka - 30 évente

o el6fordulhat - 3 évente

e gyakori - 100 naponta

e szinte biztos - 10 naponta, barmikor

A kockazatokat a jelentdségiik és gyakorisaguk szerint torténd besorolas utan elhelyezhetjiik
egy koordinata rendszerben, amelynek vizszintes tengelyére a gyakorisagot, fliggdleges
tengelyére pedig a hatas suilyossagat mérjik fel. A grafikon jobb felsd teriiletén fognak
elhelyezkedni azok a kockazatok, amelyek nagy eséllyel bekovetkeznek és nagy veszteséget
okozhatnak, a bal alsé teriileten pedig azok, amelyek kis eséllyel alacsony karokat okoznak.

Kritikus

Sulyos

Jelent6s

Fontos

Kevésbé fontos

Elhanyagolhat
6

Nagyon ritka El6fordulhat Gyakori Szinte biztos
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Az egyes szinek jelentése a kovetkez6:

e 70ld: alacsony kockazat, intézkedést nem, de rendszeres monitorozasi folyamatot
igényel

e sarga: kdzepes kockazat, intézkedést igényel

e piros: magas kockazat, azonnal intézkedést igényel

I1.4.2. A feltart kockazatok kezelése

Az incidensek, az éves kockazatfelmérés vagy a kockdzati mutatészamok elemzése soran
azonositott kozepes vagy magas kockazatok meghaladjdk a Biztositd kockazati étvagyat,
ezért ezek mérsékléséhez sziikséges a kockazat csokkentd intézkedések meghatarozasa.

Az elkésziilt kockazati térképet, a kritikus tartomanyban 1évé kulcskockazati
mutatdészamokat és a nagy veszteséggel jar6 eseményeket a Kockazatkezelési Bizottsag
megtargyalja, és a vezetd kockadzatkezel6 javaslata alapjan kijeloli az egyes kockazatok
feleloseit. A felel6sok kockazatcsokkentd intézkedési tervet Kkészitenek, melyben
kockazatcsokkentd 1épések végrehajtasat vallaljadk a kockazat szintjével aranyos
id6intervallumban.

A felmeriilt kockazatokat és a csokkentésiikkel kapcsolatos feladatokat a vezetd
kockazatkezel6 rendszeresen nyilvantartasban nyomon koveti, az esetleges csuszasarol vagy
megvaldsitadsanak elmaradasokrol a Kockazatkezelési Bizottsagot és az operativ
menedzsmentet tajékoztatja. A hatarid6k modositasara a Kockazatkezelési Bizottsag dontése
alapjan keriilhet sor.

II.5. A Biztosito altal kezelt kockazatok

I1.5.1. A hitelkockazat

A Biztositonal a hitelkockazatok els6sorban, mint az Uj szerzés el6finanszirozasa
jelentkeznek. Eppen ezért a kockazatkezelés rendszeresen monitorozza a mindenkori aktiv
partnerek esetében a Biztosito kitettségét. A kitettségekre vonatkozoan partnerenként limit
allitando fel, melynek lényege, hogy a keret teljes kihasznaldsa esetén az tovdbb nem
novelhetd.

A hitelkockazat kezelésének legfébb foruma az ALM Bizottsag, amely negyedévente iilésezik,
s alland6 meghivottja a vezet6 kockazatkezelo.

IL.5.2. A biztositasi kockazat és tartalékképzés
A biztositastechnikai kockazat a veszteség vagy a biztositasi kotelezettség értékében
bekovetkez6 kedvezdtlen valtozas kockdzata, amely a nem megfelel6 arazasi, illetve

tartalékolasi feltevésekbdl ered. A biztositastechnikai tartalékok kockazatarol a stratégiat, a
folyamatokat és jelentési kotelezettséget a tartalékolasi szabalyzat tartalmazza részletesen.
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A legalabb évente feliilvizsgalatra kertil6 feltételezéseket — az ORSA folyamat keretében - a
kockazatkezelési tertilet is értékeli és a Kockazatkezelési Bizottsag is megtargyalja.

I1.5.3. A piaci kockazatok

Piaci kockazatokat tarsasagunk kiterjesztden értelmezi, nem csak az arak vonatkozasaban,
de barmely piaci mozgasban rejl6 eseményekre vonatkozdan, melyek a termékeink piaci
értékére vonatkozoéan felmeriilhetnek. A piaci kockazatokat - ideértve a terv nem teljesiilés
kockazatat is - a Biztosité Kockazatkezelési Bizottsdga negyedévente értékeli.

A piaci kockazat kezelésének legf6bb foruma az ALM Bizottsag, amely negyedévente iilésezik,
s alland6 meghivottja a vezet6 kockazatkezeld.

I1.5.4. A likviditasi kockazat

A likviditasi kockazat annak a kockazata, hogy a biztositd nem képes a vele szemben fennallé
érvényes kovetelésnek eleget tenni, illetve a pénziigyi kotelezettségek rendezése érdekében,
azok esedékességekor, nem képes befektetéseit és mas eszkozeit értékesiteni.

A biztositd likviditasi kockazatarol a stratégiat, a folyamatokat és jelentési kotelezettséget a
Likviditasi Szabalyzat tartalmazza részletesen.

A likviditasi kockazat kezelésének legf6bb féruma az ALM Bizottsag, amely negyedévente
ilésezik, s allandé meghivottja a vezet6 kockazatkezeld.

II.5.5. A miikodési kockazatok

A miikodési kockdzatmenedzsment elsédleges célja a - kockdzatok megismerésén és
elfogadhaté szinten tartasan tul - a tGkefedezet képzés segitése, illetve a Szolvencia Il
szabalyozasoknak valé megfelelés biztositasa.

Miikodési kockazat annak a veszteségnek a kockazata, amely nem megfelel6 vagy meghiusult
bels6é folyamatokbdl, az alkalmazott emberi eréforrasbél vagy rendszerekbdl, vagy kiilsé
eseményekbdl ered.

Tarsasagunk miikodési kockazataihoz kapcsoldddan a szabalyozas hét veszteségi kategoriat
kulonit el, melyekért egyiitt vagy kiilon-kilon felel6ssé tehet6 négy kockazati teriilet
(emberek, folyamatok, technolégia és kiils6 tényezdk):

ps

e Belso csalas (emberek, technolégia): A belsé el6irasok megsértése, ahol legalabb az
egyik érintett fél a szervezet dolgozodja. Beletartozik az eljarasi szabalyoktol vald
szandékos, sulyos kart okozd eltérés, jogosulatlan kotelezettségvallalas, bennfentes
kereskedelem, bels6 lopdas vagy csalas.

e Kiils6 csalas (kiils6 tényezok, technolégia, folyamatok): Jogszabalyok és térvények
kijatszasaval, kiilsé fél altal okozott veszteség. Beletartozik a szamitégépes
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rendszerek Kkijatszasa, a szervezeti folyamatok kijatszasa, illetve a tarsasag
megtévesztése pl.: okirat hamisitas utjan okozott kar, jutalékcsalas.

e Dolgozdi tevékenység és munkahelyi biztonsadg (folyamatok, emberek): A
munkakériilmények, illetve a foglalkoztatas szabalyainak megsértése, munkahelyi
balesetek, sériilések, nemi, faji vagy barmilyen jellegli diszkriminacid, az egyenld
banasmoéd problémai, szexudlis zaklatas. Pl.: munkahelyi sérelemért kompenzacié
fizetése, blintetés.

o Ugyfelek, termékek és lizleti tevékenység (folyamatok): Az tigyfelek felé vallalt
kotelezettségek nem szandékos (gondatlan) megszegése. Sokszor fogyasztévédelmi
vonatkozdasai is vannak. Pl.: vallalt hataridébdl vald kicsaszas, tigyfélnyilvantartas
hianyossagai.

o Fizikai eszkozok sériilései (technologia): Eszkozok, elsésorban az informatikai
infrastruktira sériilése és miikodésképtelensége. Természeti, vagy ember okozta
katasztréfahelyzetek. Pl.: tliz, terrorcselekmény hatasai.

e Rendszerek és iizleti tevékenységek megszakadasa (technoldgia): Rendszer
meghibasodasb6l szarmazo6 lzletmenet megszakadas, alapvetG6en az informatikai
rendszerek hibaja: hardver, szoftver, telekommunikacié. Pl.: portalszolgaltatasok
meghibasodasa, adatbazis leallas.

Folyamatok irdnyitasa, biztositasa és végrehajtasa (folyamatok, technol6gia, emberek):
Nyilvantartasi tévedések, végrehajtasi problémak. PL.: Hibas adatbevitel, konyvelés, kiilsé
adatszolgaltatdas elmaraddsa. A mikodési kockazatok feltirdsa és mérése
vonatkozasaban a biztosité azon 1épéseket koveti, melyeket jelen szabalyzat A Biztosito
kockdzatkezelési gyakorlata fejezetben részleteztiink.

A miikodési kockazat kezelésének legf6bb foruma a Kockazatkezelési Bizottsag, amely
negyedévente iilésezik.

IL.5.6. A megfelel6ségi kockazat

A megfelel6ségi kockazat a jogszabalyok, a Felligyelet altal kiadott ajanlasokat, irdnyelveket,
modszertani utmutatok, etikai és egyéb a megfelel6ség szempontjabol relevans szabalyok be
nem tartdsa kovetkeztében esetlegesen keletkez6 jogi vagy feliigyeleti szankcid, jelent6s
pénziigyi veszteség vagy hirnévromlas kockazata.

A megfelel6ségi kockazatok kezelésére vonatkozé rendelkezéseket a Megfelel6ségi Politika
tartalmazza. A Tarsasag - a hatdlyos torvényi szabalyozasnak megfelel6en - filiggetlen
megfelel6ségi vezet6t alkalmaz. A megfeleléségi kockazat kezelésének legfébb féoruma a
Kockazatkezelési Bizottsag, amely negyedévente iilésezik, s allando tagja a megfeleldségi
vezeto.

L-NL_Kockazatkezelési szabalyzat 20220818 14



CIGC PANNONIA

I1.5.7. A koncentracios kockazat

A koncentraciés kockdzatmenedzsment els6dleges célja a Biztositd kockazat
koncentraciénak vald kitettségének csokkentése révén elGsegiteni a tarsasag stratégiai
céljainak elérését. Tovabbi célja a tékefedezet képzés segitése, illetve a Szolvencia Il
szabdlyozasoknak valé megfelelés biztositasa.

Koncentraciés kockidzat minden olyan egyedi kockazati kitettség, amelynek
veszteségpotencidlja elég nagy lehet ahhoz, hogy veszélyeztesse a Biztosité fizet6képességét
és pénziligyi helyzetét. E kockadzatok olyan Kkitettséget jelentenek (akar kisszdmu nagy
kitettség vagy nagyszamu, egyenként onmagdban nem kiemelkedd Kkitettség), amelyek
egyetlen kivalt6 esemény hatasara nem kivant méretii veszteséget okoznak.

A koncentraciés kockazat hatdssal lehet a Biztositdé vagyondra, likviditdsara vagy a
bevételeire. Koncentraciés Kkockazatok felléphetnek a  Biztositd eszkozeiben,

kotelezettségeiben.

A kockazat koncentracié néhany jellegzetes esetét az alabbi tablazat mutatja:

1 Egy vagy tobb, de kozos Partner/hitel kockdzat A kibocsaté fizetésképtelensége esetén
tulajdonosi kdrbe tartozd a biztosité nem jut hozza (teljes
kibocsatdval szembeni mértékben) az eszkozeihez.

kovetelések. Ide értenddk a
részvények, vallalati kotvények
és a bankbetétek.

2 Egy biztositottal szembeni Biztositasi kockazat Biztositasi esemény esetén kiemelked6
biztositasi kitettség. (Nagy Osszegli szolgaltatas kifizetése.
0sszegl biztositasok vagy tobb
azonos biztositottra kotott
kisebb 6sszegli szerz6dések.)

3 T6bb biztositott kitettsége Biztositasi kockazat Biztositasi esemény esetén kiemelked6
egyazon eseményre vagy Osszegli szolgaltatas kifizetése.
koriilményre visszavezethetd
biztositasi eseménynek. (Pl egy
munkahelyen dolgozok baleseti
kitettsége mondjuk egy
robbanas esetén.)

4 Egyes termékek Biztositasi kockazat Az értékesités egy termék irdnyaba
torténd eltolédasa megnoveli a
kérdéses termék bizonyos
koériilményekre valé kedvezdtlen
valtozasanak a Biztositéra gyakorolt
hatasat.(Pl. adokedvezményt kihasznalo
termék visszavasarlasa megemelkedhet
és értékesitése lecs6kkenhet, ha a
termék adékedvezmény szempontjabdl
torténd besorolasa megvaltozik.

5 Egyes biztositaskozvetitdk Miikodési kockazat Az adott biztositaskozvetitd
nagy részesedése az tevékenységében bekovetkezo zavar,
értékesitésbol. fennakadas vagy munka leallas az

alacsonyabb értékesités révén
kedvezétleniil hat a biztosito
bevételeire.
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6 A fenti korbe tartozé Miikodési kockazat A fentiek tovabbgyir(izé
biztositaskozvetitdk felé koévetkezménye a visszairasok
fennall6 jutalék kitettség. behajthatésaganak a kockazata.

7 Kizarélagos beszallitok, Miikodési kockazat Egy kiemelt vagy kizaré6lagos
szolgaltatok beszallitd/szolgaltato teljesitésének

hidnyossaga fennakadast okoz a
Biztosit6 miikodésében.

8 Kiemelt munkatarsak utazasa Miikodési kockazat Tobb, a Tarsasag miikodése
szempontjabdl kulcsfontossagu
munkatars egyidében egyazon
jarmiivon torténd utazasa egy baleset
esetén fennakadast okozhat a Biztosito
miikodésében.

A koncentracios kockazatok feltarasat és mérését illeten a biztositoé azon lépéseket koveti,
melyeket A Biztosit6 kockazatkezelési gyakorlata c. fejezetben részleteztiink.

I1.5.8. Viszontbiztositas és mas kockazatcsokkentési technikak

A direkt biztositasi szerz6désekbdl eredd, véletlen eseménytdl fiiggd jovébeli pénzaramok
bizonytalansagabol ad6dd kockazatok (biztositastechnikai kockazat), valamint a Biztosito
altal kotott szerz6désekbdl eredd, els6sorban id6ben valtozé pénzaramok
kiegyenlitédésének kockazatai (pénziigyi kockadzatok) optimalis szinten val6é tartdsa
érdekében a Biztosité viszontbiztositasokat kot, melynek folyamatat kiilon Viszontbiztositasi
Politikaba foglalta.

I1.6. Visszaélések kezelése, csalasmegeldzés

A csalas fogalmat a mindenkor hatdlyos Biinteté6 Torvénykonyvben foglaltakhoz képest,
kiterjeszt6 moddon Ugy hatarozzuk meg, mint a Biztositd eljarasaival, rendszereivel,
eszkozeivel, termékeivel és/vagy szolgaltatasaival valé szadndékos visszaélés olyan
személyek altal, akik a szabalyok megszegésével maguk vagy mas szamara hasznot
szandékoznak hazni.

I1.6.1. Visszaélés kezeléshez kapcsolddo alapelvek és prioritasok

A Biztosit6 csalds elleni stratégidja egyarant vonatkozik a tarsasdg pénziigyi
tevékenységének kiadasi és bevételi oldalara.

A Biztosito ezen a teriileten alkalmazott politikajara iranyadé alapelvek és célkitlizések a
kovetkezok:

Etika. A Biztositd valamennyi munkatdrsdnak az etikus magatartdsra és integritasra
vonatkoz6 legszigorubb el6irdsok szerint kell eljarniuk. A munkatarsaknak megfelel6 képzést
kell nytjtani mind a csalas kockazatait, mind a csalds elleni fellépést illet6en.

Fokozott atlathatoésag. Ez a csalas elleni kiizdelem egyik fontos eszkoze. A forrasok
felhasznalasara, a beszerzésekre vonatkozo6 informaciékat — amennyire csak lehet - olyan
formatumban kell elérhet6vé tenni, amely lehet6vé teszi az adatok csalas elleni célbdl torténd
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ellen6rzését, 0Osszehasonlitdsat és elemzését, az idevagd adatvédelmi el6irdsok
figyelembevételével.

A csalasok megeldzése. A hatékony csalasmegel6zés els6 szakasza az egyes belsé eljarasok,
termékek és szolgaltatasok elemzése csalasnak valé potencidlis kitettségilikre vonatkozoan.
A folyamatleirasok (iigyrendek), termék és szolgaltatasi tervek ezért a potencidlis kitettséget
vizsgalé elemzésnek megfelelé6 kontrollintézkedéseket is tartalmaznak a jovében. Az Uj
projektek megvalodsitadsi szakaszdban a csalds kockdzatdnak megfelel6 csokkentését
koltséghatékony és kockazatalapu ellen6rzési és kontrollmechanizmusokkal kell biztositani.

Hatékony vizsgalati kapacitas. A csalas hatékony felderitése és vizsgalata tekintetében
fontos a megfeleld eszkozok és er6forrasok biztositdsa. Amikor felmeriil a csalds gyanuja, az
ellenérzésért felel6s szamadara biztositani kell a sziikséges informaciékhoz valé diszkrét
hozzaférést. Emellett a vizsgalatot folytatonak az érintett vezetdket és osztalyokat
megfeleléen és idében tajékoztatnia kell annak érdekében, hogy elévigyazatossagi
intézkedéseket tehessenek meg és megel6zhessenek barmilyen szabdlytalansagot vagy
csalast. A visszaélést bejelentd személyek, a tanuk és az informatorok szamara a csalasok
bejelentéséhez egyszerti, biztonsagos és gyors eljarasokat kell biztositani.

Szankciok. A csalasok ellen megfelel6 eljarasokkal és ésszeri idén beliil kell fellépni. Az
eljarasoknak biztositaniuk kell a megfelel konzekvencidk levonasanak lehet6ségét, a gyors
és szakszer( intézkedést. A megfelelé személyes szankcidkon kiviil (Pl.: szerz6désbontas,
feljelentés megtétele) biztositani kell, hogy a csalassal okozott kar lehet6ség szerint minél
nagyobb ardnyban megtériiljon (polgari per, polgari jogi igény érvényesitése).

A belsé és a kiils6 szereplék kozotti jo egyiittmiikodés. A csalas elleni hatékony kiizdelem
egyik el6feltétele a Biztosit6 munkatarsai, valamint az 0sszes érintett szerz6dott partnere
kozotti jo egylttmiikddés. A Biztosito elvarja valamennyi szerz6dott partnerétdl, hogy jelen
szabalyzatban felsorolt alapelveket sajat tevékenységére nézve is tartsa szem el6tt, a csalasok
megel6zésében, lehetdségeihez mérten, maximalisan miikodjon kozre.

I1.6.2. Visszaélés kezeléshez kapcsolddo feladatok és felel6sség

Menedzsment

A Management felelds a jelen csalds megel6zési iranyelvekkel kovetkezetesen 6sszhangban
allo, hatékony csalasellenes program kialakitasaért és miikddtetéséért, a szervezeten beliil a
csalasok megel6zésével kapcsolatos feladatok és felel6sségek egyértelmi meghatarozasaért.

Ezen feladat tartalmazza a csalas elleni kontrollok tervezését és miikodtetését is. A
Managementnek gondoskodnia kell réla, hogy azok, akik személyesen felel6sek a csalasok
megel6zéséért, megfelelé hataskorrel és eszkozzel rendelkezzenek a feladatuk hatékony
elvégzése érdekében. Ebbdl kifolyolag a Management gondoskodik a Csalas Megel6zésérét
Felel6s Vezetd (Fraud Officer) poziciéd kialakitdsardl, aki minden olyan tevékenységbe
bevonasra keriil, ahol csaldsi kockazatok felmeriilhetnek. Ezt a feladatot Kockazatkezelési
Igazgato feltigyeli illetve a jelenleg hatalyos SZMSZ szerint el is latja.

Alkalmazottak

A Biztositonal munkaviszonyban all6 természetes személy, illetve a munkavégzésre iranyul6
egyéb jogviszonyban allé személy (munkaerd kolcsonzés keretében-, tovabba megbizasi
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szerz6déssel foglalkoztatott személy) szamara kotelezd jelen csalas megel6zésérol szolo
szabdlyzatot megismerni, a csalds gyanus eseteket azonnal jelezni a csalasmegel6zésért
felel6s vezet6 szamara.

Csalasmegel6zésért felelds vezetd

. Evente frissiti a csalas megel6zésével kapcsolatos dokumentumokat kiilénosen
jelen szabalyzatot.

. Ertékeli a Biztositd csalas megel$z6 tevékenységét.

. Koordinalja a csalds megel6zésére allokalt erdéforrasokat és segiti

tevékenységiiket a csalas elleni kiizdelemben résztvevok fejlesztésével, a legjobb
gyakorlatok megosztasaval.

. Nyomon koveti a jelent6s csalasi eseteket, valamint a Kkapcsolédo
karcsokkentési/karelharitasi terveket.

. Felligyeli, hogy megfeleld eréforrasok és eljarasi rendek alljanak rendelkezésre a
csalasok felismerésére, illetve az azokra val6 intézkedésekre.

. Evente 6sszefoglalé riportot készit a Kockazatkezelési Bizottsdg részére a
csalasmegel6zési tevékenységrol.

. Csalas elleni képzések és figyelemfelhivd kampanyok lefolytatdsa annak
érdekében, hogy a munkatarsak minél jobban megértsék a csalasok okozta karok
természetét.

. Iranyitja a csaldsnak valo kitettséggel kapcsolatos kockazatok értékelését.

. El8segiti a csalasok felismerését, valamint a prevencios kontrollok kialakitasat.

. El6segiti a csalas elleni kiizdelem un. legjobb gyakorlatanak elterjedését.

. Lefolytatja a csalas gyanujaval kapcsolatosan inditott vizsgalatokat.

. Rendszeres riportot készit a Vezérigazgatd részére a csalasi események

bekovetkezésével, hatasaival, valamint a csalasi kockazatokat csokkentd
intézkedésekkel kapcsolatban.

. Jelenti az dsszes felderitett, vagy gyanitott kiilsd, illetve bels6 csalasi esetet.

. Feliigyeli és irdnyitja a csaldssal kapcsolatos vizsgalatokat, mely soran minden
sziikséges informdacidhoz hozzaférhet, illetve barmely munkavallalé esetén
személyes meghallgatast tarthat, azonnali karcsokkent6 intézkedéseket hozhat.

. Nyilvantartja a csalasgyanus eseteket.

Megfeleldsségi Vezet6 (Compliance Officer)

o Kezeli a bejelentem@cig.eu elektronikus levelezési cimre érkezett bejelentéseket,
csalas vagy annak gyanuja esetén értesiti a csaldsmegel6zésért felelGs vezet6t és
a vezet6 kockazatkezel6t.

. Egyuttm{ikodik a belsd csalasok felderitésében és kivizsgaldsaban.

Vezetd Jogasz

. A Vezetd Jogasz a csaldssal kapcsolatos esetek jogi szempontbdl torténd
értékelését végzi. Felel6ssége kiterjed a polgari jogi igények érvényesitésére,
valamint, ha a vizsgalat eredményei ezt alatamasztjdk, a biintet6eljaras
meginditasara.
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I1.6.3. Csalas gyanijanak jelzése

A Biztosité arra kéri munkavallal6it, hogy a csalas gyantjat a bejelentem@cig.eu elektronikus
levélcimen jelezzék.

A Biztosité a vizsgalatok sikeres lefolytatdsanak érdekében arra batoritja a munkavallaldit,
hogy bejelentéseikben targyszerdi informaciékat kozoljenek. A bejelentést tevd személy
kezelése a vizsgalat soran végig bizalmasan torténik. A névtelen bejelentés mellett azonban
el6fordulhat, hogy a Biztositd nem lesz képes beszerezni azokat a tovabbi informécidkat,
amelyek a probléma kivizsgdlasdhoz és megoldasahoz sziikségesek. Ezért a Biztositd arra
biztatja munkatarsait, hogy mindennemii bejelentésiiket névvel ellatva tegyék meg. A
bejelent6k személye titokban marad, és mentesililnek az eljaras alél, amennyiben
jéhiszem{en jelentették az adott ligyet.

I1.6.4. Vizsgalat és annak kovetkezményei

A Biztosit6 ugy alakitja ki folyamatait, illetve rendelkezésre all6 erdforrasait, hogy azok
mindenkor biztositsak a vizsgalatok teljes kori lefolytatasat. A vizsgalatok eredményeibdl
megismerhetd az okozott kar mértéke, a kivalté események és a felel6sok, melyek alapjan a
Biztosit6 minden esetben valaszintézkedéseket tesz.

A csalasi esetek kivizsgalasat a Csalas Megel6zésérét Felels Vezetd végzi . Vizsgalata sordn
jogosult betekinteni barmely- a vizsgalathoz kapcsol6dé - adatba, illetve dokumentumba.

A csalasok felderitése érdekében az altala igényelt er6forrast kotelez6en rendelkezésére kell
bocsajtani.

A csalas gyanudjara okot adé események kivizsgalasanak alapvetd célja a gyanu
megalapozottsaganak megallapitasa/kizarasa, a lehetséges érintettek azonositasa, a csalas
bekovetkezéséhez vezet cselekmények feltardsa, valamint az okozott kar felmérése. A
vizsgalat figyelembe veszi az alapvet6 emberi jogokat és fiiggetlen a vizsgalat 1atokorébe
kertlt dolgozok szervezetben betoltott pozicidjatdl, illetve munkaviszonyanak hosszatol.

A vizsgalatot az alabbi szempontok figyelembevételével kell lefolytatni

. Bizalmassag

. A vizsgalt teriilettd] és személyektdl valo fiiggetlenség

. Bizonyitékok gytijtése, meg6rzése és bemutatasa

. A vizsgalat 1épéseinek, valamint a meghozott dontések dokumentalasa
. A vizsgalat kovetkezményei

Amennyiben a gyanu tényszeriien igazolhatd, a Biztosit6 az alabbi intézkedéseket
kezdeményezheti:

. Munkaiigyi eljaras

. Kizaras juttatasokbol

. Szerz6désbontas

. Polgari peres eljaras az okozott kdr megtéritésének érdekében

. Blinligyi eljards. Azokban az esetekben, amikor a torténtek Kkimeritik a

biintet6jogi értelemben vett csalas gyanujanak tényallasat a Vezetd jogasz
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mérlegeli, hogy a Biztosit6 tegyen biintetd feljelentést, vagy dénthet ugy, hogy
célszer(ibb felszolitani a kiils§ entitast biintet6feljelentés megtételére.

A vizsgalatrdl a nyilvantartasban rovid 6sszefoglalo készil, mely kitér az elvégzett vizsgalati
lépésekre, azonositja a kivaltd okokat, felméri az okozott kart, bemutatja a karok
minimalizalasara tett intézkedéseket, tovabba javaslatot tesz az ellen6rzések fokozasara, a
kontrollpontok, ill. folyamatok kialakitasara. A vizsgalat soran felmeriilt objektiv adatok
alapjan a riport tartalmazza azon személyeket, akik a visszaélésért felel6ssé tehetbek,
valamint inditvadnyozza a felel6sségre vonast is.

A vizsgalat eredményérol tajékoztatja Vezérigazgatot, illetve dontés alapjan tovabbi érintett
vezetGket is tdjékoztathatnak a teljes jelentésrdél, vagy annak egyes részeirdl.

I1.6.5. Csalasmegel6zés

A csalas (kisérletek) idében torténd felfedezése kulcsfontossagi a Biztositd csalassal
szembeni érzékenységének minimalizaldsa szempontjabdl. A kovetkezd ellendrzések
(kontrollok) és intézkedések jatszanak szerepet ennek a célnak az elérésében.

I1.6.6. Vezetoi ellenorzés

Az iizleti tevékenység iranyitasaban részt vevd minden vezetd ismerje meg és sajat teriiletén
a napi gyakorlatra forditsa le a Biztosité csalds megel6zésével kapcsolatosan kialakitott
iranyelvek megvalésitasabdl ad6do feladatokat. A vezetdk felelsek az alkalmazottak altal
folytatott tevékenységek ellen6rzésért. Tipikusan ezt monitorozasi folyamatok és kontrollok
bevezetésével teszik meg.

I1.6.7. Csalas elleni oktatas és tudatossag

Tudatositani kell a dolgozékban azokat a csalasi tipusokat, melyekkel talalkozhatnak a napi
munkajuk soran, hogy jobban fel legyenek késziilve a lehetséges csalasi esetek azonositasara.

11.6.8. Alkalmazasba vétel eldtti sziirés, a munkaviszony fennallasa alatti ellen6rzés

A tisztesség kulcsfontossagi kovetelmény mindenkinél, aki biztositasi adatokhoz és
rendszerekhez fér hozza, ideértve az allando és ideiglenes alkalmazottakat, szerz6déseseket,
konzulenseket és a harmadik fél (pl. kiszervezett tevékenységet végzd vallalatok)
alkalmazottait is. Azért, hogy minimalizaljuk a csalas kockazatat és mas biztonsagi és hirnév
kockazatokat, az alkalmazasba vétel el6tti sziirést el kell végezni a Biztosité vonatkozé HR
procedurajaval oOsszhangban. ! Legalabb a személyazonossagot, szakmai hatteret, a
referencidkat és a biintetlen el6élet fennallasat ellendrizni sziikséges. Egyes kiilondsen
érzékeny poziciok betdltéséhez tovabbi ellendrzo 1épések eredménye kothetd feltételként.

A Biztosito, kiilon szabalyzat szerint, a munkaviszony fennallasa alatt is végezhet
megbizhatdsagi vizsgalatot.

1 Avezets 4llast személyekre és egyéb vezetSkre a Biztositasi tevékenységrdl sz616 2014. évi LXXXVIII torvény III. fejezete

fogalmaz meg kotelezd elirasokat.
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1.6.9. Ugyfelek sziirése

Az ugyfelek azonositasaval és atvilagitasaval kapcsolatos eldvigyazatossag (customer due
diligence) kulcsfontossagu intézkedés a csaldsok megel6zésében és felderitésében. Az erre
vonatkozé sztenderdek kialakitdsakor és modositasakor a csalds megel6zésével kapcsolatos
érdekeket és szempontokat érvényesiteni kell.

A Biztosité az ligyfelek pénzmosas és csalas szempontjabdl vald szlirését uigy valositja meg,
hogy az Eurépai Bizottsag FSF listaival egyezteti az 6sszes BaNCS-rendszerben nyilvantartott
tgyfél adatait napi rendszerességgel a ,0090_ADM_Fraud_1_EEAS_listak” Sharepoint riport
segitségével. Az eredményeket naponta automatikus elektronikus levélben kapjak meg az
érinttetek (akik feliratkoztak a riportra).

11.6.10. Szervezeti kontrollok

Az adminisztrativ folyamatok ellen6rzottsége alapvet6 abban, hogy biztositsa a hibak,
rendellenességek és csaldsok idejében tortén6 megel6zését.

. Felel6sségi korok szétvalasztasa: Egyetlen személy sem rendelkezhet ellendrzéssel
egy tranzakci6 vagy mivelet kett6 vagy tobb fazisa f6lott, ha ez - ellenkez6 esetben - a csalas
lehetdségét noveli. A vezet6ségnek a hatadskoroket olyan moédon kell szétosztania, hogy
biztositsa a keresztellen6rzés elvégzését. A hataskorok szétvalasztasanak két f6 haszna van:

1. a szandékos csalas nehezebb, mivel kettd vagy tobb ember 0sszejatszasa sziikséges
hozz3;
2. az artatlan hibak idejében felderitésre keriilnek.

Amikor a hataskorok szétvalasztasa nehezen oldhaté meg (pl. egy személy dolgozik az adott
tertileten), akkor olyan kompenzal6 intézkedéseket kell foganatositani, mint a jelszd, a
naplézas vagy a felettes jovahagyasa, mint kovetelmény.

. KéttényezOs hitelesités a szamitastechnikai rendszerekben: Csaldsra érzékeny
rendszerekben a felhasznalé két parhuzamos mdédon hitelesiti (autentikalja) magat abbdl a
hozzaféréshez. Az azonositas egyik formaja lehet a felhasznal¢ altal valasztott jelszd, a masik
formaja elektronikus kulcs (PL.: véletlen szam, amit egy biztonsagi token general.

. Kézi beavatkozas nélkiili automatikus feldolgozas: A kezd6 ponttdl a befejezésig
automatizalt folyamat csokkenti a csalas lehetdségét, mivel nincs sziikség kézi tevékenységre.
Ezért az lizleti egységeknek torekedniiik kell a minél inkadbb automatizalt folyamatokra.

. Szabvanyositott és atlathaté beszerzési folyamatok: Az aruk és szolgaltatasok
beszerzése (rendelése), és a kapcsolédd szamlak Kkifizetése a Biztositd beszerzési
iranyelveivel 6sszhangban kell, hogy megtorténjen.

A Biztosito egységeknek torekedniiik kell, hogy ezek és mas adminisztrativ ellendrzési elvek
beépitésre keriiljenek az adminisztrativ szervezetbe és eljarasokba. A Csalasok Megel6zésért
Felel6s Vezet6nek biztositania kell, hogy ezen kontrollok hatdsossaganak tesztelése
megtorténjen.

I1.6.11. Pénziigyi egyeztetés

Az egyeztetés (reconciliation) kulcsfontossagu csalas elleni kontroll barmilyen tranzakci6
vagy fizetés feldolgozasi tevékenység esetében. Az egyeztetés az az ellendrzési folyamat, mely
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meghatarozza, hogy két kapcsol6dé feldolgozasi vagy konyvelési folyamat, amikor azokat
egymassal 6sszehasonlitjuk, konzisztens és teljes-e.

I1.6.12. A fizikai és felhasznaldi hozzaférések ellendrzése

A helyiségekhez és informatikai rendszerekhez val6 hozzaférések szabalyozottnak kell, hogy
legyenek. A fizikai biztonsag és a felhasznal6i hozzaférések ellen6rzése alapvetd fontossagu
a bels6 és kiils6 csaldsok valoszintliségének csokkentésében azaltal, hogy csak az
illetékeseknek van hozzaférése bizonyos helyiségekhez, osztalyokhoz, szamitégépekhez,
alkalmazasokhoz stb.

I1.6.13. Csalasi riasztasok

A csalaskisérletek hagyhatnak maguk mogott figyelmeztet6 jeleket (csalasi riasztasok vagy
red flag). Torekedni kell, hogy minden folyamatra és szolgaltatastipusra a Teriilet Vezetdje a
Csalasok Megel6zésért Felel6s Vezetd segitségével ki kell, hogy fejlesszen csalasi riasztasokat
(automatikus és rendszeres lekérdezések az tizleti alkalmazasokban és méas adatbazisokbdl)

I1.6.14. Karok korlatozasa és tapasztalatok megosztasa

Amikor egy csalas napvilagra keriil, az els6 néhany 6raban, napban vagy héten foganatositott
intézkedések kulcsfontossagiiak a karok korlatozasaban. Az ismétl6dés megel6zése
érdekében a lehet6 legkorabban meg kell tenni a sziikséges 1épéseket.

Bekovetkezett jelentds csalasok esetében (pl. nagy karértéki csalasi eseteknél, vagy kisebb
karértéki csalasi eseteknél, melyek gyakran ismétlddnek) egy a tapasztalatokat és tanulsagot
leir6 (lessons learning) dokumentumot sziikséges késziteni, és azt meg kell osztani a
sziikséges mértékben azért, hogy fokozzuk a tudatossagot, és noveljik a csalasok
azonositasanak esélyét.

I1.6.15. Csaldk elrettentése, az ligyfelek tajékoztatasa

Az elrettentés magaban foglal minden olyan tevékenységet, mely elriasztja az egyéneket a
csalasok elkdvetésétdl, példaul a bels6 kontrollokis ide tartoznak. Az elkdvetés valdszintlisége
kisebb, ha a lehetséges elkovet6 ugy érzékeli, nagy a valdsziniisége annak, hogy elkapjak. A
csalasok megel6zésével és felderitésével kapcsolatos kommunikaciét arra is hasznaljuk, hogy
a potencialis elkovetdket ,lebeszéljiik” arrol, hogy megkarositsak a Biztositét.

Az tlgyfeleket képezni és informdalni kell a termékekhez vagy pénziigyi rendszerekhez
kapcsolddoan a lehetséges csalasi modokrdl. Ez lehetévé teszi szamukra, hogy felismerjék
azokat a helyzeteket, amikor biin6z6k aldozataiva valhatnak. Ugyanakkor az iigyfelek
tudatositdsara szolgdlé dokumentumokban, hogy megérizziik az tlgyfelek a Biztosito
termékeibe és szolgaltatasaiba és kozvetitdinkbe vetett bizalmat, sziikséges tisztaznunk,
hogy a leirt csalaskisérletek nem feltétleniil érintik a Biztositét, és hogy tarsasagunk a
legmagasabb szintli elvarasoknak megfelel6en, mindet megtesz az tigyfelek kitettségének
csokkentése érdekében.

I1.7. Jovahagyas és feliilvizsgalat

Jelen szabalyzatot jogszabalyvaltozas esetén, az irdnyitasi rendszer vagy az érintett teriilet
barmely valtozasa esetén, de legalabb évente egyszer feliil kell vizsgalni. A feliilvizsgalatért a
vezetd kockazatkezeld felels. Mindenkori tartalmat az Igazgatésag hagyja jova.
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